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Resumen
En la última década ha proliferado la literatura académica sobre los riesgos y oportunidades de las actividades en red entre los niños y jóvenes. El crecimiento exponencial del uso de los dispositivos digitales y nuevas aplicaciones está cambiando las condiciones de acceso a Internet de los niños, esto implica la aparición de nuevos desafíos en términos de seguridad en la red. Hoy en día los teléfonos inteligentes acompañan a los menores en cualquier momento y lugar más allá de la supervisión de sus padres, y la vida en línea se convierte en una experiencia más privada. En este documento se realiza una revisión de la literatura a partir de 2011-2017, con el fin de identificar nuevos riesgos y amenazas asociados con la propagación de dispositivos móviles, particularmente teléfonos inteligentes. Al mismo tiempo, se discuten las vulnerabilidades potenciales que se han analizado en la investigación empírica y los hallazgos de estos estudios sobre esta relación. Todos estos aspectos se analizarán para descubrir los cambios en los factores de vulnerabilidad emergentes que están asociados con los dispositivos móviles en comparación con el acceso al ciberespacio a través de los ordenadores.
Abstract
The literature on the risks and opportunities from online activities for children and young people has increased significantly over the last decade. The explosive growth in the use of digital devices and new applications alters children’s conditions of access to the Internet. Hence, new challenges regarding network security are emerging. Currently, smartphones accompany minors anytime, anywhere, outside of their parents’ supervision. Life online has become a more private experience. This literature review, performed between 2011 and 2017, sought to identify the new risks and threats associated with the spread of mobile devices, especially smartphones. In addition, potential vulnerabilities deriving from the empirical research and the findings on this subject were discussed. These points were analysed to identify the changes in the emerging vulnerability factors associated with mobile devices in comparison with access to cyberspace via computers.
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1. Aproximación a los dispositivos y menores
La convergencia tecnológica ha favorecido la aparición de nuevos dispositivos móviles, de pequeño tamaño y fácilmente transportables, que integran tareas que incluyen algunas capacidades de procesamiento y conexión wifi a Internet, como smartphones, tablets, MP3, iphones, consolas, etc. Se destacan que las aportaciones de los nuevos dispositivos móviles frente al teléfono móvil es que poseen pantallas más grandes para todos los servicios, el acceso a las APPs y el GPS (Mascheroni y Ólafsson, 2015; Haddon y Ólafsson: 2014).
La comodidad del smartphone para llevarlo con nosotros, en un bolsillo, a cualquier parte, y la conexión instantánea, de fácil acceso y a precios accesibles gracias a la tarifa plana, han facilitado el uso creciente de estos dispositivos por los adolescentes. Los más pequeños también acceden a diferentes tipos de servicios y aplicaciones online a través de tablets, consolas o los smartphones de sus padres, entre otros aparatos. De este modo, el acceso online móvil se extiende y llega a formar parte de la cotidianeidad de los menores, involucrando diferentes dimensiones de sus vidas. Garmendia, Jiménez, Casado y Mascheroni (2016) afirman que los teléfonos inteligentes son los dispositivos más utilizados diariamente entre los menores a partir de los doce años, aunque se está identificando el uso en edades más tempranas. Entre los niños norteamericanos, el 73% y el 58 % de los adolescentes de 13 a 17 años declararon poseer o haber tenido acceso a un smartphone y a una tablet, respectivamente, y el 91% manifestaron que había accedido a Internet, al menos ocasionalmente, a través de aparatos móviles (Lenhart, 2015).
En España –líder mundial en el uso de dispositivos móviles (Fundación Telefónica, 2017) – el 61% de los adolescentes de 10 a 15 años poseen teléfonos móviles, con ligeras oscilaciones a lo largo de los últimos ocho años. El 25% de los niños españoles ya tiene móvil a los 10 años, el 75 % a los 12 años y el 94,5% a los 15 años (INE, 2017). Refiriéndonos más concretamente al acceso a Internet desde este tipo de dispositivos, en una encuesta realizada por el Ministerio del Interior (2014), el 30,8% de los padres españoles manifestaba que sus hijos de 10 a 17 años accedían a Internet en cualquier sitio y momento a través de dispositivos móviles.
En una muestra de adolescentes, de 13 a 18 años, en Valladolid (España), Alfaro et al. (2015) encontraron que el 98,6% poseían teléfono móvil y el 43% smartphone. Por otra parte, se observa una tendencia a poseer un smartphone a edades cada vez más tempranas, situándose la edad media a la que los niños europeos reciben este dispositivo en los doce años (Garmendia et al., 2016; Mascheroni y Ólafsson, 2015). A partir del análisis de los datos de la encuesta europea realizada en el marco del proyecto EU Kids Online Garmendia et al. (2016) y Haddon y Ólafsson (2014) sugieren que las consideraciones sobre el coste es uno de los factores que más influyen en el uso de smartphones por los niños y que los padres más favorables a adoptar estrategias de mediación activa parecen más dispuestos a permitir que sus hijos los tengan.
Diversos estudios han constatado que los adolescentes que acceden a Internet a través de dispositivos móviles también tienden a navegar online con más frecuencia (Mascheroni y Ófalsson, 2015; Lenhart, 2015). En particular, destaca una mayor involucración en actividades vinculadas con las prácticas comunicativas, como la visita de redes sociales y el uso de mensajería instantánea (Garmendia et al., 2016; Mascheroni y Ólafsson, 2015). Uno de los servicios que más popularidad ha alcanzado entre los adolescentes usuarios de dispositivos móviles son los servicios de mensajería como WhatsApp. El 33% de los adolescentes norteamericanos -13 a 17 años- con smartphones tienen acceso a este tipo de aplicaciones, intercambiando una media de 30 mensajes diarios (Lenhart, 2015). Un estudio realizado sobre la conectividad móvil de los niños españoles de 11 a 14 años también destacó que este sistema de mensajería instantánea constituye el principal uso de los smartphones y tablets: el 76% de los niños en estas edades lo utiliza habitualmente; a continuación, el 72% lo utilizan para acceder a redes sociales, y el 60% navega y busca información, elevándose estos usos con la edad. El 92,5% se descarga aplicaciones gratuitas, y el 52% no pide nunca permiso a sus padres para hacerlo (Cánovas et al., 2014). También Haddon y Ólafsson (2014) encontraron que los motivos que despiertan el interés de los niños por los smartphone para ir en línea tienen que ver con el interés por las redes sociales, las comunicaciones en línea y las actividades más amplias en línea (y habilidades).
En este contexto, interesa conocer cuáles son los riesgos y amenazas detectadas en relación con el uso de los dispositivos móviles por los menores. Con este objetivo se realiza una revisión bibliográfica que nos dé cuenta del alcance del fenómeno y nos permita detectar los diferentes factores de riesgos adversos asociados al uso de smartphone entre los adolescentes, teniendo en cuenta sus diversas dimensiones psicológicas, tecnológicas y sociológicas. Este análisis no implica estar en descuerdo con la tecnología sino abordar las posibles consecuencias y problemas en los adolescentes.
2. Metodología
Para la revisión bibliográfica se han consultado las bases de datos: Web of Science (Wos), Scopus, Academic Search Premier y Google Scholar. Se seleccionaron los artículos publicados en revistas académicas e informes técnicos y se utilizaron como descriptores de búsqueda y con los operadores booleanos los términos: smartphone, móvil, tablet, menores, riesgos, vulnerabilidad. Otro criterio fundamental en la búsqueda ha sido que los estudios tuvieran como objeto de estudio a menores de entre 10 a 17 años que es la edad a partir de la que empiezan a usarlo, según los estudios de la Fundación Telefónica (2017), INE (2017), Garmendia et al. (2016) y Mascheroni y Ólafsson (2015) entre otros, dejando de lado si hay diferenciaciones entre preadolescente y adolescentes. El idioma de los artículos fue seleccionado en inglés o español, el tiempo analizado fue de 2011 a 2017. Estos resultados se completaron posteriormente con una segunda búsqueda de bibliografía a partir de las citas de los estudios localizados en la primera ronda. Como resultado se obtuvieron 65 trabajos, de los cuales se identificaron cinco temáticas que versaban sobre los aspectos adversos del uso de los smarphones por los menores: riesgos psicológicos, sociabilidad, tecnológicos, salud y educación.
3. Riesgos y vulnerabilidades de los smartphones en los menores
Los smartphones y tablets integran la ventaja del acceso a todo un mundo de servicios y aplicaciones online con disponibilidad en cualquier espacio y lugar que ofrece el teléfono móvil, acumulando riesgos asociados con las prácticas comunicativas propias del acceso online. El uso más intensivo de Internet de los usuarios del teléfono inteligente y la constatación de que aquellos que realizan un mayor uso online también se exponen a más riesgos (Ólafsson et al., 2013; Stald et al., 2014; Livingstone et al., 2011), eleva la cuestión de si la conectividad creciente de los adolescentes a través de dispositivos móviles está generando mayores y nuevos riesgos online para los menores (Mascheroni y Ólafsson, 2014). Los estudios relativos a los riesgos y la vulnerabilidad versan sobre cinco temáticas principales: riesgos psicológicos, sociabilidad, tecnológicos, salud y educación.
En primer lugar, cabe destacar lo que algunos autores han denominado el estrés del usuario, relacionado con sentirse obligado a estar siempre conectado y disponible para responder a las demandas de amigos y familiares (Mascheroni y Ólafsson, 2014; Sansone y Sansone, 2013). Esta presión de conexión perpetua, asociada a la telefonía móvil, enlaza con el riesgo de adicción, uso problemático y/o uso excesivo, que ha generado una profusa investigación en el ámbito de los riesgos de Internet y del teléfono móvil. Aunque los límites entre el uso excesivo, mal uso y adicción no son científicamente claros, la fuerte dependencia de los adolescentes de conectividad y dispositivos móviles, en relación con la comunicación y socialización con sus pares, es comúnmente aceptada (Fernández y García, 2016). En este sentido, autores como Chung (2011) advierten del uso excesivo de los teléfonos móviles entre los adolescentes coreanos, aplicable por extensión también a los smartphones, que puede desencadenar una seria adicción. No obstante, la amplia gama de aplicaciones y servicios en línea que ofrece la naturaleza multitarea de la actividad en línea de los adolescentes cuestiona si el uso excesivo puede ser un indicador apropiado de Internet.
Los resultados de los estudios empíricos sugieren que, de acuerdo con la teoría de la compensación, los efectos de la exposición excesiva a Internet podrían deberse a dificultades psicológicas o sociales previas (López de Ayala et al., 2015; Lee y Stapinski, 2012; Kuss y Griffiths, 2011). En el campo de la psicología, se han desarrollado varios índices que buscan diagnosticar el uso de teléfonos inteligentes adictivos o problemáticos en adolescentes, adaptando la escala utilizada en teléfonos móviles y adicción a Internet (Kwon et al., 2013; Kim et al., 2014; Lee et al., 2014; Lin et al., 2014; Lin et al., 2015; Cho y Lee, 2015) y se analizan los factores -demográficos y psicológicos- que lo predicen (Jang y Park, 2015; Haug et al., 2016).
Desde una perspectiva diferente y partiendo del supuesto de que la fácil disponibilidad y accesibilidad que ofrece el teléfono inteligente puede aumentar su vulnerabilidad a la adicción, Wu et al. (2013) analizan tres factores de riesgo que influyen en las tendencias adictivas a los sitios de redes sociales entre los jóvenes usuarios de teléfonos inteligentes chinos. Roberts, Yaya y Manolis (2014), aunque con una muestra limitada de estudiantes universitarios, encontraron que la adicción a los smartphones se asocia a ciertas actividades como Pinterest o Instagram pero no con el uso de Internet o el juego. Haug et al. (2016) encontraron que la adicción a los smartphones se produjo en un 16,9% de una muestra de conveniencia de 1,519 estudiantes de 127 clases de escuelas vocacionales suizas. Explican que la mayor duración del uso de teléfonos inteligentes en un día típico, un período de tiempo más corto hasta el primer uso de teléfonos inteligentes en la mañana e informar que las redes sociales fueron las funciones de teléfonos inteligentes más relevantes se relacionaba con la adicción a teléfonos inteligentes. La adicción a los teléfonos inteligentes era más prevalente en los adolescentes (15-16 años) en comparación con los adultos jóvenes (de 19 años en adelante).
Por otra parte, los resultados del proyecto Net Children Go Mobile muestran que el 72% de los niños -9 a 16 años- sentían que el smartphone les hacía estar siempre disponibles para amigos y familia, con escasa diferencia por grupos de edad, y el 48% declararon dos o más experiencias asociadas con la dependencia excesiva, con un incremento notable de la probabilidad conforme aumenta la edad de los menores (Mascheroni y Ólafsson, 2014). Aunque el ciberbullying no constituye una de las experiencias de riesgo más frecuente, ha generado una extensa producción de literatura científica debido a la preocupación por los elevados niveles de daño y malestar que, en particular, la difusión no deseada de imágenes y videos de la víctima puede causar en los menores (O´Neill y Dinh, 2015; Barbovschi et al., 2014). El número de niños que declaran haber experimentado situaciones de bullying a través de teléfono móvil e Internet se ha duplicado entre 2011 y 2014 (O´Neill y Dihn, 2015), pero el incremento del tiempo online y la disponibilidad permanente de plataformas de redes sociales que acompañan a los dispositivos móviles, y también asociados con la prevalencia de este fenómeno, pueden favorecer niveles de victimización y daños aún más elevados (Udris, 2015; Mascheroni y Ólafsson, 2014) por su efecto multiplicador y su carácter instantáneo. Así lo demuestran los datos derivados del proyecto Net Children Go Mobile: los usuarios de smartphone (17%) y tablets (15%) muestran una mayor probabilidad de haber experimentado cualquier tipo de ciberbullying que los niños que no utilizaban esos servicios móviles (8%).
Los usuarios online de smartphone también tienen más probabilidad de haber acosado a otros online. Por el contrario, la conexión online vía tablets disminuye la probabilidad de involucrarse en el acoso online activo a otros (Mascheroni y Ólafsson, 2014). En España, el 2,4% de los niños de 11 y 12 años y el 8,4% de los que tienen entre 13 y 14 años declararon haber sido víctimas de burlas, amenazas o agresiones verbales vía smartphone. Por el contrario, el 2,6% de los primeros y el 8,2% de los de mayor edad reconocieron haberlo realizado de forma activa (Cánovas et al., 2014). Un estudio previo realizado en 2011, con padres y niños de entre 10 y 16 años (Inteco, 2011), encontró que el 2,5% de los menores confesaba haber sido objeto de acoso por parte de otros menores, a través del smartphone, y el 0,8% de jóvenes reconoce haber acosado a otros en forma de insultos o amenazas a través de su teléfono móvil.
Otro riesgo asociado a la conexión online y telefonía móvil es el sexting o la exposición de textos e imágenes de uno mismo sexualmente sugerentes, desnudos o casi desnudos por mensajería instantánea u otras formas de comunicación online, como redes sociales (Lenhart, 2009; Livingstone et al., 2011). No obstante, conviene advertir que el intercambio de mensajes de esta naturaleza no tiene por qué implicar la existencia de un daño (Livingstone y Görzig, 2014), aunque puede derivar en una forma de ciberbullying sexual (Mascheroni y Ólafsson, 2014). Una vez más, debemos considerar que la accesibilidad en cualquier momento y lugar a las redes sociales y mensajería instantánea puede actuar como un elemento que favorece el incremento de este tipo de situaciones vía smartphone.
De hecho, la probabilidad de recibir este tipo de contenidos a través de mensajes de texto o vía redes sociales se incrementa entre los menores europeos usuarios de servicios móviles (Mascheroni y Ólafsson, 2014). El 8% de los niños que acceden a través de smartphone y tablet reciben estas imágenes y textos en las redes sociales; el 5% de los usuarios de smartphone y el 4% de los usuarios de tablet reciben este tipo de mensajes de texto. En España (Cánovas et al., 2014), el 0,8% de los niños de 11 y 12 años dicen haber enviado fotografías íntimas a través de su smartphone, y el 2,4% de los que tienen 13 y 14 años. Por otro lado, el 4,1% y el 13,7% de los niños de 11 y 12 años y 13 y 14 años, respectivamente dicen haber recibido mensajes de contenido sexual a través de su smartphones. Vinculada con estos comportamientos se encuentra una línea de riesgo focalizada en la violencia de género. Así lo pone en evidencia la investigación de Durán y Martínez-Pecino (2015) que analizaron el ciberacoso de los jóvenes españoles en sus relaciones amorosas con una muestra de 336 estudiantes universitarios. Entre los resultados más relevantes se destacaron que un 57,2% de los entrevistados declaró que había sido sujeto del ciberacoso a través del móvil por parte de su pareja y solo un 27,4% por Internet. Los hombres eran los sujetos activos del acoso frente a las mujeres, poniendo de manifiesto una nueva forma de violencia de género y de control de los acosadores hacia sus parejas a través de los smartphone como medio más próximo y rápido para controlar a sus víctimas. Aunque la investigación científica ha demostrado que el contacto online con desconocidos y su posterior encuentro cara a cara no suele generar experiencias negativas o perjudiciales, según declaran los propios menores (Catalina-García et al., 2014), este ha sido otro de los riesgos que más preocupación social ha generado. El acceso desde un smartphone, pero no desde una tablet, incrementan la probabilidad de haberse encontrado en persona con conocidos con los que se contactó a través de llamadas o mensajes de texto vía teléfono móvil (Mascheroni y Ólafsson, 2014).
Otro ámbito que ha llamado la atención de los investigadores en relación con los riesgos asociados al smartphone es el de la salud. Los estudios focalizados en esta temática centran su interés en demostrar cómo el constate uso de móvil puede generar problemas físicos y psicológicos, como alteraciones en el sueño y depresiones entre los jóvenes. Autores como Lemola et al., (2015) han confirmado que el uso excesivo de aparatos electrónicos durante la noche entre los jóvenes, en especial de los teléfonos inteligentes, es un factor que altera su sueño. A partir de 390 encuestas entre alumnos de entre 12 y 20 años de diferentes colegios públicos de Suiza, los autores encontraron que los jóvenes usan cada vez más los smartphones durante la noche y sugieren que este comportamiento puede generar futuros problemas de depresión en un futuro. En una línea similar, Van den Bulck (2003 y 2007) ya abordó años antes que el hecho de estar conectado disminuye las horas de sueño y puede generar problemas en el organismo. Otra línea de investigación dentro del campo de la salud es la que sostienen Aydin et al. (2011) que trabajan sobre los efectos físicos directos de los teléfonos móviles, y por extensión de los smartphone, entre los menores y adolescentes como población de mayor riesgo. En concreto, realizaron entrevistas y encuestas a individuos de entre 7 y 19 años que padecían un tumor cerebral y a sus padres para conocer si habían sido expuestos a los móviles. El estudio, que se llevó a cabo en Dinamarca, Suecia, Noruega y Suiza durante 2004 y 2008, no encontró indicios de esta asociación pero advertía de la necesidad de realizar más estudios futuros para confirmar los resultados. Otro estudio más recientes investigan de forma diacrónica la posible asociación entre el uso de teléfonos móviles y el riesgo de tumores cerebrales entre los jóvenes en 14 países. De hecho, el objetivo de este trabajo tiene como propósito desarrollar e implementar un protocolo si los resultados indican este riesgo para evitar problemas de salud (VV.AA., 2014).
Otros estudios relativos a los smartphone se centran en la educación. El trabajo de Wallerstedt y Hillman (2015) analizó la manera en que estos dispositivos pueden afectar a los resultados de los estudiantes al distraerse con el envío de mensajes o la búsqueda de información pertinente o ajena a los contenidos de la clase. Para ello se realizó un diseño experimental con ocho grupos con alumnos que enviaban y miraban información y otros que no. El resultado indicó que los que utilizaban el móvil obtenían calificaciones menores que los que no lo usaban, independientemente si era utilizado para complementar información de la clase o no. Desde una perspectiva diferente, Tochon (2015) considera que el smartphone convierte el aprendizaje en línea en una experiencia estresante para los estudiantes que debe estar siempre disponible para las nuevas tareas e instrucciones que se le marcan y compensar la soledad. Aunque otros autores como García-Rodríguez y Gómez-Díaz (2017) consideran de forma positiva el uso de las tablets y móviles porque pueden promover la lectura entre los menores siempre que se desarrollen y acompañen estrategias desde las Administraciones y desde el entorno de los menores como un medio apropiado para adquirir competencias en educación. De igual manera, Wallerstedt y Hillman (2015) estudiaron la relación entre el aprendizaje formal e informal y el uso de TI, en especial de la educación musical. Desde una perspectiva más tecnológica, se alerta de que una de las prácticas más usuales entre los usuarios de los smartphone es acceder a WIFIs gratis sin conocer los peligros que éstas pueden conllevar, como la instalación de programas que pueden vulnerar nuestra intimidad (Park; Choi, Eom y Chung, 2014).
Otro tema preocupante derivado del acceso desde dispositivos móviles se relaciona con la exposición de la privacidad y la descarga de Apps. El 92,5% de los niños de 11 a 14 años españoles se descarga aplicaciones móviles, el 90% de ellas son descargas gratuitas, que acceden a los contactos y teléfonos que los niños tienen en sus agendas, a sus mensajes e incluso a las imágenes que envían en los sistema de mensajería (Cánovas et al., 2014).
Por último, un riesgo específico que la literatura sobre el tema asocia específicamente con la extensión del smartphone es el geolocalización, sin embargo, el uso de estos es bajo entre los adolescentes (Mascheroni y Ólafsson, 2014; Cánovas et al., 2014), aunque un 16% de los menores españoles de 11 a 14 años ni siquiera sabe si la tiene activada (Cánovas et al., 2014). Una visión de conjunto de cómo han evolucionado los riesgos de los menores online se puede obtener de la comparación de los resultados de los proyectos de EU Kids online, con datos de 2010, y de Net Children Go Mobile, 2013. El balance entre ambos ha verificado que se ha producido un incremento en los riesgos experimentados por los menores entre 2010 y 2013, destacándose que son los usuarios que acceden a Internet a través de dispositivos móviles los que presentan una mayor probabilidad de enfrentarse a riesgos online (Mascheroni y Ólafsson, 2014). Sin embargo, como también advierten los autores del informe, que de estos resultados no se puede concluir que el uso de dispositivos móviles genere una mayor exposición a situaciones de riesgo. El análisis estadístico aplicado en el informe publicado no permite discernir si el uso de los smartphone y tablet actúa como factores predictivos de riesgo, sobre todo si tenemos en cuenta que la edad puede actuar como una variable perturbadora en la medida que esta incide tanto en el acceso a estos dispositivos como en la exposición a los riesgos online. En el mismo sentido se manifiestan los resultados de un estudio realizado con niños de 11 a 14 años en España en relación con la conectividad móvil, en el que también se encontró un fuerte incremento de las vivencias conflictivas y experiencias de riesgos online entre los niños de 12 a 13 años usuarios de smartphones y tablet (Cánovas et al., 2014).
4. Factores vinculados a los usos de smartphone: psicológicos, tecnológicos y sociológicos
4.1. Factores psicológicos
La práctica generalización de los smartphones, que están sustituyendo de forma cada vez más acelerada a los teléfonos móviles convencionales, justifica la profusa literatura académica publicada en los últimos años sobre algunos factores nuevos o que hasta ahora no se habían estudiado en profundidad y que pueden incidir en un uso excesivo e incluso adictivo de estos dispositivos. Sin embargo, estos factores, se retroalimentan con las consecuencias derivadas de la utilización intensiva de estos móviles, de tal forma que resulta complicado al respecto delimitar los conceptos de causa y efecto.
En este contexto, Gil et al. (2015) establecen “el miedo a perderse” o FoMO (Fear of missing out) y el uso problemático o maladaptativo como factores que indican determinados malestares psicológicos, por lo que, en consecuencia, aún no se puede concluir categóricamente cuál es el factor y cuál es la secuela.
El fenómeno FoMO, término popularizado fundamentalmente en los estudios de Przybyliski et al. (2013), ha sido eje de atención en diversas investigaciones relacionadas con el uso de los smartphones. En el análisis desarrollado entre universitarios, Cheever et al. (2014) asocian positivamente esta manifestación con la ansiedad, un estado que se potencia con la posibilidad consciente de los jóvenes a estar conectados las veinticuatro horas del día y los siete días de la semana, y lo usan principalmente para localizar información de forma instantánea, para el entretenimiento y como forma de comunicarse a través de redes sociales o mensajes de texto; en definitiva, para evitar o paliar la sensación e incertidumbre de FoMO.
En paralelo, se vislumbra ya como un hecho frecuente la nomofobia, término aún no registrado formalmente en España (la Real Academia Española de la Lengua no lo contempla aún), pero que es asumido como un acrónimo-anglicismo derivado del concepto: no-movil-phono-phobia (miedo a no disponer del móvil) cuya gravedad tiene un sinfín de grados fundamentados en múltiples situaciones como las apuntadas por Bragazzi y Del Puente (2015): salir a la calle sin el teléfono, perderlo, quedarse sin batería, estar en una zona sin cobertura o sin wifi, etc.
Este factor nomofóbico también supone una dependencia psicológica hacia el dispositivo que puede provocar su uso excesivo, no tanto por las horas, sino precisamente por un cierto malestar al no tenerlo disponible en su pleno rendimiento (Echeburúa, 2012) y que conlleva el cambio de los hábitos cotidianos por estar pendiente de él; incluso, según Cuesta-Cambra y Gaspar-Herrero (2013), se observa una tendencia entre los adolescentes a comprobar si han recibido algún mensaje o aviso de información, sin que haya sonado una alarma en el dispositivo. Diversas investigaciones se han centrado en las consecuencias que se derivan de estar siempre atento a cualquier alarma o aviso que se produce en el móvil: interrupción del sueño, reducción de las horas habituales para dormir (Adams et al., 2013), pérdida de la concentración en el estudio por prestar atención a los mensajes (David el al., 2015), un rendimiento académico bajo (Maldonado y Peñaherrera, 2014; Lepp et al., 2014) o las derivadas de una disminución en las relaciones con el entorno familiar en el hogar (Echeburúa, 2012).
La impulsividad es otra marca que tiende al uso de los móviles y que según Wu et al. (2013) pueden llegar a la compulsión; con estos términos se pueden definir determinadas conductas humanas que, en mayor o menor grado, se alejen de una actitud racional y que, por extensión, están vinculadas mucho más a rasgos sensoriales que no están premeditados. Estas actitudes impulsivas o compulsivas están estrechamente relacionadas, en primer lugar, con la falta de autoestima (Yang et al., 2013); en segundo término, con una cierta ansiedad social por tener éxito en los círculos interpares online que, a su vez; deriva en FoMO; y, finalmente, con la nomofobia o no tener disponibles estos dispositivos (Cheever et al. 2014).
4.2. Factores tecnológicos
La necesidad de ampliar horizontes de información o afectivos fuera del círculo familiar tienen un pronunciamiento mayor entre los adolescentes (Cuesta-Cambra y Gaspar-Herrero , 2013; Gil et al., 2015); un factor que tiene su incidencia en el centenar de mensajes que envían de promedio cada día (Lenhart, 2012). Esta intensa relación online con su entorno se debe principalmente a dos hechos: por un lado, al exponencial crecimiento de tenencia de smartphones en edades tempranas; y por otro, al notable conocimiento que los adolescentes, más que los adultos, tienen de las aplicaciones online y, en general, de las nuevas tecnologías. La creciente disponibilidad que tiene este sector poblacional de este tipo de móviles constituye, para Cuesta-Cambra (2012), un hecho ya normalizado; tanto es así que los adolescentes consideran que la vida sería aburrida sin el smartphone. Adams et. al (2013) cifran la tenencia un teléfono inteligente entre un 78% los menores de 12 a 17 año; este porcentaje, ya de por sí elevado, crece hasta el 80% en los resultados observados poco después por Lemola et al. (2015). La mayor familiarización con las nuevas tecnologías se muestra fundamentalmente en el conocimiento y el uso de WhatsApp como principal herramienta para la transmisión de mensajes (Barujel, Varela y Rodes, 2017, Echeburúa, 2012). Precisamente esta aplicación constituye un elemento clave que potencia y desarrolla un uso excesivo del smartphone y que ha superado a redes sociales de gran envergadura como Facebook para la emisión y recepción de información con el entorno online.
Como paradigma de este nuevo ranking en las preferencias para comunicar, Montag et al. (2015) cifran en un 19,83 el tiempo diario que emplean los jóvenes (edad media: 24,6) para atender a WhatsApp, lo que supone, en números absolutos, 32,11 minutos diarios; sin embargo, la participación y revisión de Facebook o de otras redes sociales les costó un 9,38% de su tiempo diario (15,19 minutos). Este frecuente uso de la mensajería instantánea en edades tempranas, junto a la victimización escolar offline, un riguroso control parental y una concurrente navegación por las redes sociales, constituyen, según Álvarez et al. (2015), factores de riesgo para la cibervictimización de los menores en sus distintos grados, tanto ocasional como severa.
La misma investigación indica, no obstante, que aplicaciones como WhatsApp pueden comportar ventajas para los adolescentes, las cuales se derivan, por un lado, en el establecimiento de nuevas relaciones saludables que abran su entorno social y, por otro, para el mantenimiento del contacto, preferentemente con sus familiares pero también con sus amigos. En la misma línea, David et al. (2015) concluyen que acciones como prestar atención a los mensajes o a las redes sociales sí puede interferir en los deberes cotidianos de los estudiantes; pero otros usos como el de escuchar música por el móvil pueden producir el efecto contrario y se asocia, por ejemplo, a una potenciación de los deberes escolares por parte de los jóvenes. Este hecho queda razonado porque escuchar música presupone una actitud pasiva; sin embargo, el resto de acciones en el móvil necesitan una participación activa del usuario. En cualquier caso, este provecho de los móviles inteligentes debe ser considerado con extremo recelo ya que un uso inadecuado conlleva potencialmente a situaciones de riesgo; por esta razón, estudios como el de Adams et al. (2013) aconsejan que los padres se interesen por establecer límites explícitos sobre el uso en el hogar de dispositivos y, en particular, de los teléfonos móviles.
4.3. Factores sociológicos
Existen importantes divergencias en torno a la influencia de la edad y del género en relación a los usos de los dispositivos móviles y, en particular a situaciones de riesgo como la cibervictimización. Sobre este problema, Álvarez et al. (2015) consideran que ambas variables no suponen factores significativos para establecer una correlación; pero sí que merece especial atención ya que, tomando como referencia la investigación de Garaigordobil (2011), los mismos autores prestan una notable relevancia al hecho de que entre un 20 y 50% de los adolescentes han sido víctimas de agresiones entre pares a través de los medios electrónicos.
Sin embargo, Montag et al. (2015), tomando como eje de estudio WhatsApp y como participantes a jóvenes con una media en torno a los 24 años, concluyen que las mujeres y los que tienen menos edad utilizan este servicio de mensajería durante tiempos significativamente más largos; sin embargo, las diferencias sobre el uso general del teléfono no son relevantes entre ambos sexos o en función de la edad. Por el contrario, Mascheroni, Vicent y Jiménez (2015) sostienen que existen diferencias de género en las fotografías que se publican. Las chicas tienden a imitar un modelo sexualizado de belleza adulta y aceptado para llamar la atención frente a los chicos que no imitan este canon de belleza generalizado.
Las interferencias en la vida cotidiana que puede provocar el uso del teléfono son más agudas entre las mujeres que entre los hombres jóvenes (David et al. 2015) y Maldonado y Peñaherrera (2014), en su investigación entre universitarios observan también un uso excesivo mayor de ellas y también de los participantes en la muestra con menor edad. Cheever et al. (2014) revelan también la edad como una variable correlacionada con la ansiedad: el 50% de los individuos estudiados nacidos después de 1980 se sentían ansiosos cuando no tienen acceso a la tecnología, frente al 25% de los nacidos entre 1965 y 1979 y el 15% de los nacidos entre 1946 y 1964. Kim et al. (2012) confirman que los adolescentes son más proclives a presentar más problemas que los adultos ya que utilizan en mayor medida el smartphone como una forma alternativa para acceder a Internet.
En lo que respecta al género, Kwon et al. (2013) hallan que las mujeres son más conscientes de su adicción al teléfono móvil. Przybylski et al. (2013) creen que hay una adicción de dependencia mayor entre mujeres que hombres. En la misma línea, Seo et al. (2015) son ellas las que confirman más su tendencia de uso para afianzar la pertenencia a un grupo y reforzar su sentimiento de seguridad, en definitiva para potenciar el afecto, mientras que los hombres se vinculan más con la eficiencia y la utilidad práctica (búsqueda de información). Otros factores, aunque relacionados con el entorno social, se refieren la actitud de los padres; Álvarez et al. (2015) sostienen que un excesivo control parental puede llegar a ser contraproducente ya que constituye un síntoma de una escasa comunicación entre padres e hijos que, en el caso de que esta fuera más fluida, sería más efectiva para que los menores desarrollen un adecuado uso de las nuevas tecnologías. Pero sí que es aconsejable un cierto grado de vigilancia ya que, según Echeburúa (2012), un entorno familiar permisivo sin normas o que estas sean incongruentes, son perjudiciales para que el menor tenga una conducta adecuada con las nuevas tecnologías y se imponga un autocontrol en el uso.
5. Conclusiones
Queda, por tanto, constatado el uso cada vez más generalizado entre los adolescentes de smartphones y otros dispositivos como las tablets. Su fácil disponibilidad desde el punto de vista espacial y en cualquier momento del día se une a su actitud, propia de esta edad, de abrirse a entornos sociales más allá del familiar y el aumento de sus relaciones de amistad. Pero el crecimiento del uso de este tipo de móviles se vincula también a la necesidad que sienten de estar siempre conectados y de conocer, prácticamente de forma inmediata, la información y las novedades que se genera en su círculo online. Esta conducta está estrechamente relacionada con el uso; pero no se puede distinguir entre la causa y efecto, sino que ambos fenómenos se retroalimentan. Lo mismo ocurre con otro tipo de experiencias investigadas recientemente como el FoMO o la nomofobia. Esta cotidianeidad del uso conlleva el mantenimiento e incluso la exacerbación de riesgos ya mostrados con la aplicación de las Nuevas Tecnologías en su sentido más amplio Las diversas investigaciones coinciden en un incremento del ciberbulling; lo mismo ocurre con el sexting, debido a que los smartphones no solo se utilizan para la consulta y navegación en las redes sociales, sino también son empleados y en mayor medida para los servicios de mensajería instantánea. A estos graves riesgos se unen otras consecuencias derivadas de la salud física y psicológica: la pérdida de horas de dormir y el incremento de estados depresivos o de ansiedad; también se suma la reducción de la concentración en sus obligaciones y de su rendimiento académico. En función de la edad y del género, el uso problemático de este tipo de móviles se agudiza entre los sujetos más jóvenes y entre las mujeres; sobre este sector diversas investigaciones concluyen que ellas tienden a su uso para lograr un mayor afecto y reconocimiento en su círculo online, mientras que los hombres lo emplean fundamentalmente como herramienta de búsqueda de información. Un aspecto en el que persevera la investigación científica hace referencia a la influencia del uso de dispositivos móviles sobre el daño percibido por los menores que se exponen a ciertas experiencias online. Si bien el incremento en el tiempo que los niños pasan online debido el uso de dispositivos móviles se asocia con un incremento de los riesgos online, sería necesario profundizar en si el uso de smartphones y tablets influyen en los daños percibidos por los menores o si son otro tipo de factores vinculados con las características de los menores, como sugiere Livingstone (2013), los que determinan la probabilidad de experimentar daños. Sin embargo, el uso de los smartphones no implica sistemáticamente una serie de inconvenientes y riesgos. También se hallan ventajas: por una parte, puede favorecer el desarrollo afectivo del adolescente que puede ampliar y reforzar su círculo relacional-afectivo; por otra, algunos usos que no implican una participación activa, como escuchar música, puede potenciar su rendimiento académico. Lo importante, en estos casos, sigue siendo un adecuado uso que puede ser fomentado, entre otras variables, por un correcto –que no estricto- control parental con el establecimiento de normas en el hogar coherentes y, sobre todo, con una fluida comunicación establecida entre padres e hijos. Por este motivo, consideramos interesante realizar una futura revisión bibliográfica sobre este tema para tener una perspectiva diacrónica de la evolución de los riesgos y vulnerabilidades que se plantean en torno a las tecnologías y los menores y quizá poder afrontar nuevos retos que surjan.
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